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O QUE E MAIS COBRADO DENTRO DO ASSUNTO?

A andlise estatistica refere-se ao periodo de 2021 a 2025, abrangendo provas realizadas pela
banca organizadora do concurso de niveis médio e superior (em informatica, ndo ha diferenciacdo
do nivel de questées). Por fim, quando ndo ha quantidade razoavel de questées para analisar, nés
consideramos percentuais de incidéncias de bancas similares.

% DE COBRANGCA

TOPICO [AOCP]
Confidencialidade 10%
Integridade 10%
Disponibilidade 09%
Autenticidade 03%
Irretratabilidade 04%
Criptografia 21%
Autenticagao 17%
Assinatura Digital 09%
Certificado Digital 17%
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ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE

MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisdo completa do
assunto e, ao mesmo tempo, destacar aspectos do conteido que merecem atengéo.

DEFINICOES DE SEGURANCA DA INFORMACAO

Protecdo de informagbes e de sistemas de informagdes contra acesso, uso, divulgacgao, interrupgao,
modificacdo ou destruicdo ndo autorizados.

Salvaguarda de dados organizacionais contra acesso ndo autorizado ou modificacdo para assegurar
sua disponibilidade, confidencialidade e integridade.

Conjunto de estratégias para gerenciar processos, ferramentas e politicas necessérias para prevenir,
detectar, documentar e combater ameacas as informacdes organizacionais.

Galera, selecionar e implementar controles de seguranca adequados inicialmente pode ajudar
uma organizagdo a reduzir seus riscos a niveis aceitaveis. A selecdo de possiveis controles deve
se basear na avaliacidgo de riscos. Os controles podem variar em natureza, mas -
fundamentalmente - sdo formas de proteger a confidencialidade, integridade ou disponibilidade
de informacbes. Em geral, eles sao divididos em dois tipos':

Sao barreiras que impedem ou limitam o acesso fisico direto as informagdes ou a
(o(e] 'R {e]N3W infraestrutura que contém as informagdes. Ex: portas, trancas, paredes, blindagem,

FisSICOS vigilantes, geradores, sistemas de cédmeras, alarmes, catracas, cadeados, salas-
cofre, alarmes de incéndio, crachéas de identificagdo, entre outros.

Também chamados de controles técnicos, sdo barreiras que impedem ou limitam
(o(e] R {e]H3W 0 acesso a informacdo por meio do monitoramento e controle de acesso a

[KeIci[e(el} informacdes e a sistemas de computacao. Ex: senhas, firewalls, listas de controle de
acesso, criptografia, biometria2, IDS, IPS, entre outros.

Na Seguranca da Informacao, utiliza-se um jargao muito especifico. Caso - no decorrer da
aula - vocés tenham alguma duvida, é sé retornar aqui e descobrir o significado. Vejamos

DESCRICAO

Qualquer coisa que tenha valor para instituicdo, tais como: informacdes,
VULl pessoas, servicos, software, hardware, documentos fisicos, entre outros.

TERMINOLOGIA

Ativo que, como qualquer outro ativo importante para os negdcios, tem valor
' [Je IV .Xe".Xol paraa organizacao e, por isso, deve ser adequadamente protegido.

Fonte produtora de um evento que pode ter um efeito adverso sobre um ativo

AGENTE . ~ S . :
de informacao, como um funcionario, meio ambiente, hacker, etc.

! Nunca vi em bibliografias consagradas, mas ja encontrei em uma prova a cobranga de controles de seguranga processuais, que tratam basicamente
de... processos de seguranga (Ex: troca de senha a cada 30 dias).

2 A biometria é polémica: ha algumas classificagdes que a colocam como controle ldgico e outras como fisico ou légico a depender do que ela se
propde a proteger.
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Fragilidades presentes ou associadas a ativos que, quando exploradas por
A\AVIBN V][RIV 3] ameacas, levam a ocorréncia de incidentes de seguranca.

A ameacga € um agente externo que, se aproveitando das vulnerabilidades,
poderd quebrar a confidencialidade, integridade ou disponibilidade da
informacdo, causando um desastre ou perda significativa em um ambiente,
sistema ou ativo de informacéao.

AMEACA

Evento decorrente da exploragdo de uma vulnerabilidade por uma ameaca com
o intuito de obter, alterar, destruir, remover, implantar ou revelar informacdes

ATAQUE o
sem autorizagdo de acesso.

Ocorréncia identificada de um sistema, servico ou rede, que indica uma possivel
violagdo da politica de seguranca da informacéo ou falha de controles, ou uma

situacdo previamente desconhecida, que possa ser relevante para a Seguranca
da Informacao.

EVENTO

Fato decorrente de um ataque bem-sucedido, com consequéncias negativas,
[\ [e|p]3 41l uma ocorréncia indicando uma violagdo, uma falha ou situacdo desconhecida,
algo que possa ser relevante para a seguranca da informacao.

Abrangéncia dos danos causados por um incidente de seguranca sobre um ou
/| .Xeg (o8 mais processos de negdcio.

Probabilidade potencial da concretizacdo de um evento que possa causar danos
a um ou mais ativos da organizagao.

Os principios de seguranca tém como objetivo proteger dados e sistemas contra acessos ndo
autorizados, modificagdes indevidas e garantir sua acessibilidade e autenticidade.

PRINCIPIOS DE ~
e DESCRICAO

Capacidade de um sistema de ndo permitir que informacdes estejam
(o(o ][ Ip] [/ .\R[»V.\3] ] disponiveis ou sejam reveladas a entidades ndo autorizadas - incluindo
usuarios, maquinas, sistemas ou processos.

Capacidade de garantir que a informagdo manipulada estéa correta, fidedigna
N0l e que ndo foi corrompida - trata da salvaguarda da exatiddo e completeza da
informacao.

Propriedade de uma informac&o estar acessivel e utilizavel sob demanda por
pIRY o] [[]|H[»V:\»] W uma entidade autorizada.

()

FIQUE

ATENTO!

PEGADINHA CLASSICA: CONFIDENCIALIDADE X DISPONIBILIDADE
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: A contidencialidade garante que a intormacao somente esteja acessivel para :
éusuarios autorizados. Ja a disponibilidade garante que a informacdo esteja
: disponivel aos usuarios autorizados sempre que necessario. '

PRINCIPIOS
Propriedade que trata da garantia de que um usuario é de fato quem alega
PV S (e r\0] W ser. Em outras palavras, ela garante a identidade de quem estad enviando
uma determinada informacao.
Também chamada de Irrefutabilidade ou Nao-repudio, trata da capacidade

LN R[N]8 de garantir que o emissor da mensagem ou participante de um processo
nao negue posteriormente a sua autoria.

AUTENTICIDADE + INTEGRIDADE = IRRETRATABILIDADE

Esteganografia: trata-se de uma técnica utilizada para esconderinformacdes. Seu objetivo é que
as informacoes sejam transmitidas de forma invisivel, sem que possam ser capturadas ou
monitoradas. Trata-se de uma técnica para ocultar uma mensagem dentro de outra, de forma
que nado sejam percebidas porterceiros. Em geral, escondem-se mensagens dentro de imagens,
sons, videos, textos, entre outros.

TIPODECRIPTOGRAFIA] ___________________DESCRICAO

ol e[l LY Utiliza um algoritmo e uma Unica chave secreta para cifrar/decifrar que
I tem que ser mantida em segredo. Principais algoritmos: DES, 3DES,
(o LN e V.V AES, IDEA, RC4, Blowfish, Cifragem de Julio César, etc.

CRIPTOGRAFIA Utiliza um algoritmo e um par de chaves para cifrar/decifrar - uma

ASSIMETRICA publica e a outra tem que ser mantida em segredo. Principais

(CHAVE PUBLICA) algoritmos: RSA, DSA, ECDSA, Diffie-Hellman (para troca de chaves),
etc.

(sllgelcLV Y Utiliza um algoritmo de chave publica apenas para trocar chaves
L (IR ZN (o, ENY R simétricas - chamadas chaves de sessdo - de forma segura. Apds a troca,
4V M (e, VAS {3 V.V) @ comunicagdo é realizada utilizando criptografia simétrica.

CRIPTOGRAFIA ASSIMETRICA UTILIZADA = CRIPTOGRAFIA ASSIMETRICA UTILIZADA

PARA GARANTIR O PRINCIPIO DA PARA GARANTIR O PRINCIPIO DA
CONFIDENCIALIDADE AUTENTICIDADE

chave pblica chave privada S’fg\
de Beto de Alice 3 sy

- p - ~ N
algoritmo —~—— algoritmo [ “ Y
criptografico ~~ criptografico 2 gOI’ItI-ﬁ'O A~ 2 gumfn.o
~~ criptogréfico ~—~ criptogréfico
~—

texto original texto cifrado texto original . ) .
texto original texto cifrado texto original

chave privada g chave publica
deBeto  \Zq d .EJ
e Alice

O emissor criptografa o texto original com sua
chave privada de forma que o receptor possa
descriptografa-lo com a chave publica do emissor.

O emissor criptografa o texto original com a chave
publica do receptor de forma que somente ele
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consiga descriptograta-lo com sua chave privada
para visualizar o texto original.

A seguir, vejamos uma lista de algoritmos:

ALGORITMO DESCRICAO

Algoritmo simétrico de chave privada com 56 bits de tamanho de chave. Desenvolvido
na década de 1970, é considerado fraco pelos padrdes atuais de seguranca.

Verséo atualizada do DES, que usa trés vezes a cifra DES para melhorar a seguranca.
Suas chaves podem ter 112 ou 168 bits.

Algoritmo simétrico de chave privada que substituiu o DES como padrdo de
criptografia em 2001. Suas chaves podem ter 128, 192 ou 256 bits.

Algoritmo simétrico de chave privada desenvolvido na década de 1990, com chave de
128 bits. Foi uma alternativa ao DES, mas é menos utilizado atualmente.

Algoritmo simétrico de chave privada usado em varias aplicagdes, como redes sem fio
e SSL/TLS. Possui chaves de 40 a 2048 bits.

Algoritmo assimétrico de chave publica usado para criptografia e assinaturas digitais.
E um dos algoritmos mais amplamente usados na criptografia moderna.

Diffie Algoritmo de troca de chaves que permite a comunicacdo segura em um canal
inseguro. E amplamente utilizado em sistemas criptograficos baseados em chave

Hellman publica.

Algoritmo simétrico de chave privada usado em diversas aplicagdes de seguranga, com

GRS chaves de 32 a 448 bits. E conhecido por sua velocidade e seguranca.

Algoritmo de hash criptogréfico que gera um resumo de 128 bits da mensagem
original. E amplamente usado para verificar a integridade de arquivos.

Familia de algoritmos de hash criptogréaficos que geram resumos de tamanho fixo (160,
256, 384 ou 512 bits) da mensagem original. E amplamente usado em diversas
aplicagbes de seguranca.

TAMANHO <
| DES INee) RAPIDO 56 BITS LEGADO SIMETRICO
BEETT] MODERADO LENTO 112-168 BITS LEGADO SIMETRICO
[ AES [Zely= RAPIDO 128-256 BITS ATUAL SIMETRICO
BT7Y MODERADO RAPIDO 128 BITS LEGADO SIMETRICO
MODERADO RAPIDO 40-2048 BITS LEGADO SIMETRICO
[ RSA [eINI= LENTO 2048-4096 BITS ATUAL ASSIMETRICO
| DIFFIE-HELLMAN oINS MODERADO VARIAVEL CHAVE PUBLICA  ASSIMETRICO
| BLOWFISH [eINI= RAPIDO 32-448 BITS LEGADO SIMETRICO
[ MD5 S INee) RAPIDO 128 BITS LEGADO HASH
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BTN MODERADO  MODERADO  160-512 BITS ATUAL HASH

Autenticagao

0 que vocé sabe?

0 que vocé é?

0 & tem? ‘
Senhas de Retina
e Token
Reconhecimento
Dados pessoais Facial
el |1 PrrEssA0 Digital
S

METODOS DE .
AUTENTICACAO DESCRICAO

Trata-se da autenticacdo baseada no conhecimento de algo que somente
(oMo lV| RV ele{ XS N:IXH vocé sabe, tais como: senhas, frases secretas, dados pessoais aleatdrios,
entre outros.

Trata-se da autenticagdo baseada no conhecimento de algo que vocé é,
(o Noll| RV o]l F¥H como seus dados biométricos.

Trata-se da autenticacdo baseada em algo que somente o verdadeiro
(o NolV| AV ele{=R " FE usudrio possui, tais como: celulares, crachas, Smart Cards, chaves fisicas,
tokens, etc.

AUTENTICACAO FORTE

Trata-se de um tipo de autenticacdo que ocorre quando se utiliza pelo menos dois desses trés métodos
de autenticacdo. Um exemplo é a Autenticagdo em Dois Fatores (ou Verificagdo em Duas Etapas).

ASSINATURA

INTEGRIDADE NAO-REPUDIO AUTENTICIDADE

TJ-PR (Técnico Judiciario) Passo Estratégico de Informatica - 2025 (Pés-Edital) 8
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ASSINATURA DIGITAL

Trata-se de um método matematico de autenticacdo de informacao digital tipicamente tratado como
substituto a assinatura fisica, ja que elimina a necessidade de ter uma versdo em papel do documento

que necessita ser assinado. Por meio de um Algoritmo de Hash, é possivel garantir a integridade dos
dados.

MENSAGEM HASH(RESUMO) 4
— I — —
1
l@ : J10011 = J1001)
: 'LonoJ' 'LonoJ'
MARIA . = JOA0
1
: | COMPARA |
: —
- 1 - T
o e [ —|&
1 1011()J
- | E A~ |=
—_ s | e —
|— 1= DECIFRA (=
HASH MENSTGEN ! ﬁ-@- fiooi) |
CRIPTOGRAFADO HASH CRIPTOGRAFADD ! )
1
1

FUNCIONAMENTO DA ASSINATURA DIGITAL

Maria possui uma mensagem em claro (sem criptografia). Ela gera um hash dessa mensagem, depois
criptografa esse hash utilizando sua chave privada. Em seguida, ela envia para Jodo tanto a mensagem
original quanto o seu hash. Jodo gera um hash da mensagem original e obtém um resultado, depois
descriptografa o hash da mensagem utilizando a chave publica de Maria e obtém outro resultado.
Dessa forma, ele tem dois hashes para comparar: o que ele gerou a partir da mensagem em claro e o
que ele descriptografou a partir da mensagem criptografada. Se forem iguais, significa que Maria
realmente enviou a mensagem, significa que ela ndo pode negar que enviou a mensagem e, por fim,
significa que a mensagem esta integra.

GARANTIAS

Certificado Digital € um documento eletrénico assinado digitalmente por uma terceira parte confidvel
- chamada Autoridade Certificadora - e que cumpre a funcdo de associar uma entidade (pessoa,
processo, servidor) a um par de chaves criptograficas com o intuito de tornar as comunicacdes mais
confidveis e auferindo maior confiabilidade na autenticidade. Ele é capaz de garantir a autenticidade,
integridade e ndo-repudio, e até confidencialidade.

VALIDADE
GERACAO DO PAR TAMANHO DA
LS, DE CHAVES CHAVE (BITS) il L I\?;\A:;(gg?

CERTIFICADO Por software RSA 1024 ou 2048 Diisee Righelo (Rl
Pendrive

A1/S1
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CERTIFICADO SmartCard (com chip)

A2/S2 Por software RSA 1024 ou 2048 ou Token USB 2
CERTIFICADO SmartCard (com chip)

A3/S3 Por hardware RSA 1024 ou 2048 ou Token USB 5
CERTIFICADO SmartCard (com chip)

A4/S4 Por hardware RSA 2048 ou 4096 ou Token USB 6

GARANTIAS

A criptografia por si s6 garante apenas confidencialidade! No entanto, quando utilizamos algoritmos
criptogréficos, nds acrescentamos mecanismos que nos ajudam a garantir outros servicos de seguranca
da informacdo. Em outras palavras, algoritmos de criptografia simétrica permitem garantir
confidencialidade, autenticidade e integridade. Ja algoritmos de criptografia assimétrica permitem
garantir confidencialidade, autenticidade, integridade e nao-repudio. Notem que nem todos
poderdo ser garantidos simultaneamente!

a TJ-PR (Técnico Judiciario) Passo Estratégico de Informatica - 2025 (Pés-Edital) 10
www.estrategiaconcursos.com.br 30

53854671890 - Bianca de Almeida Oliveira



Diego Carvalho
Aula 04

APOSTA ESTRATEGICA

A ideia desta se¢do é apresentar os pontos do conteddo que mais possuem chances de serem
cobrados em prova, considerando o histérico de questées da banca em provas de nivel
semelhante & nossa, bem como as inovagbes no contetdo, na legislacdo e nos entendimentos
doutrinarios e jurisprudenciais.

Eu listei abaixo o ponto com maior probabilidade de cobranca no contexto de Seguranca da
Informacao. Estas sdo as minhas apostas:

PRINCIPIOS DE ~
SEGURANCA DESCRICAO

Capacidade de um sistema de ndo permitir que informagdes estejam
(o(e] N[ J[p] I [V \AIp\3]] disponiveis ou sejam reveladas a entidades ndo autorizadas - incluindo
usuarios, maquinas, sistemas ou processos.

Capacidade de garantir que a informagao manipulada estéa correta, fidedigna
N0l e que ndo foi corrompida - trata da salvaguarda da exatiddo e completeza da
informacao.

Propriedade de uma informac&o estar acessivel e utilizavel sob demanda por
IRy o] [[:]|N[»V:\»] W uma entidade autorizada.

PRINCIPIOS DE ~
SEGURANC? DESCRICAO

Propriedade que trata da garantia de que um usuario é de fato quem alega
P\ S [V \3]8 ser. Em outras palavras, ela garante a identidade de quem estd enviando uma
determinada informac&o.

Também chamada de Irrefutabilidade ou Nao-repudio, trata da capacidade
YA B0 ]R de garantir que o emissor da mensagem ou participante de um processo néo
negue posteriormente a sua autoria.

TIPO DE =
CRIPTOGRAFIA e

(e {|gyelc]:V-\JVW Utiliza um algoritmo e uma Unica chave secreta para cifrar/decifrar que tem
SIMETRICA que ser mantida em segredo. Principais algoritmos: DES, 3DES, AES, IDEA,
(o N B {3 V.V RC4, Blowfish, Cifragem de Julio César, etc.

(o {|gyelc]: VNIV Utiliza um algoritmo e um par de chaves para cifrar/decifrar - uma publica e a

V3G outra tem que ser mantida em segredo. Principais algoritmos: RSA, DSA,
((o3V:\[AJV]:]M[:N] ECDSA, Diffie-Hellman (para troca de chaves), etc.
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QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questées objetivas selecionadas
estrategicamente: sdo questées com nivel de dificuldade semelhante ao que vocé deve esperar
para a sua prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteudo por meio de uma bateria extensa de questées, mas
que vocé faca uma boa revisdo global do assunto a partir de, relativamente, poucas questdes.

1. (AOCP / UFFS - 2019) Uma assinatura digital permite comprovar a autenticidade e a
integridade de uma informacao, ou seja, que ela foi realmente gerada por quem diz ter
feito isso e que ela nao foi alterada. Sobre Assinaturas digitais, assinale a alternativa
correta.

a) A verificacdo da assinatura é feita com o uso da chave privada. E a chave privada, entdo,
que deve ser compartilhada com o destinatério.

b) A assinatura digital baseia-se no fato de que apenas o dono conhece a chave publica
utilizada.

c) Se o texto foi codificado com a chave privada, somente a prépria chave privada pode
decodificé-lo.

d) O dono da mensagem conhece a chave privada. Se essa chave foi usada para codificar
uma informagdo, entdo apenas o dono da mensagem poderia ter feito isso.

e) Um hash (que possui tamanho fixo e reduzido) pode ser utilizado pra obter a informacao
original novamente.

Comentarios:

(a) Errado. A verificacdo da assinatura digital é feita com a chave publica, e ndo com a chave
privada. A chave privada deve ser mantida em segredo pelo dono da assinatura, enquanto a
publica pode ser compartilhada;

(b) Errado. A chave publica ndo é secreta, pelo contrério, ela deve ser compartilhada para
permitir a verificacdo da assinatura digital;

(c) Errado. Se um texto foi codificado com a chave privada, ele pode ser decodificado com a
chave publica, ndo com a prépria chave privada. Isso é fundamental para a verificagcdo da
assinatura digital;
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(d) Correto. A assinatura digital utiliza a chave privada do remetente para cifrar um hash da
mensagem. Como sé o dono da chave privada pode gerar essa assinatura, isso comprova sua
autenticidade e integridade;

(e) Errado. Um hash é uma funcdo unidirecional, ou seja, ndo pode ser revertido para obter a
informacao original. Ele serve apenas para verificar a integridade dos dados.

Gabarito: Letra D

2. (AOCP / Prefeitura de Jodao Pessoa - PB - 2018) Um dos itens mais importantes é a
autenticidade, na qual o transmissor confirma sua identidade para o receptor, assinando
digitalmente o documento que vai ser transmitido. A respeito da assinatura digital,
assinale a alternativa correta.

a) Para se confeccionar uma assinatura digital, € necessario executar um algoritmo de hash
sobre a mensagem e, apds isso, criptografar o resumo obtido com a chave privada.

b) Para se confeccionar uma assinatura digital, é necesséario executar somente o algoritmo de

hash.

c) Para se confeccionar uma assinatura digital, € necessério criptografar um documento com
a chave simétrica.

d) Para se confeccionar uma assinatura digital é necessério executar um algoritmo de hash
sobre a mensagem e, apds isso, criptografar o resumo obtido com a chave publica.

Comentarios:

(a) Correto. A assinatura digital é gerada ao aplicar um algoritmo de hash sobre a mensagem
para obter um resumo (digest) e, em seguida, criptografar esse hash com a chave privada do
remetente. O destinatario pode verificar a autenticidade ao descriptografar o hash com a chave
publica do remetente e compard-lo com um novo hash gerado da mensagem recebida;

(b) Errado. Apenas executar um algoritmo de hash gera um resumo da mensagem, mas néo
garante autenticidade, pois qualquer pessoa poderia gerar um hash idéntico;

(c) Errado. A criptografia simétrica ndo é usada para assinaturas digitais. Assinaturas digitais
utilizam criptografia assimétrica, onde a chave privada assina e a chave publica verifica a

assinatura;
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(d) Errado. A assinatura digital é gerada ao criptografar o hash com a chave privada, e ndo com
a chave publica. A chave publica é usada pelo destinatério para verificar a assinatura.

Gabarito: Letra A
3. (AOCP / Camara de Rio Branco - AC - 2016) Os atributos da seguranca da informacao,
segundo os padrées internacionais (ISO/ IEC 17799:2005), norteiam praticas de

seguranca. Nesse contexto, sao atributos da seguranca da informacao, EXCETO

a

b

) irretratabilidade ou n&o repudio.
) autenticidade.

c) legitimidade.

d) integridade.
)

e) disponibilidade.
Comentarios:

(a) Errado. Irretratabilidade (ndo repudio) € um atributo da seguranca da informacao, garantindo
que uma acao realizada por um usuario ndo possa ser negada posteriormente;

(b) Errado. Autenticidade é um atributo essencial, garantindo que os dados e identidades séo
legitimos e confidveis;

(c) Correto. Legitimidade ndo é um atributo formalmente reconhecido pela norma ISO/IEC
17799:2005 como parte dos principios da segurancga da informacao;

(d) Errado. Integridade é um dos trés pilares da seguranca da informacéo, assegurando que os
dados ndo sejam modificados indevidamente;

(e) Errado. Disponibilidade é fundamental, garantindo que a informacao esteja acessivel sempre
que necessario.

Gabarito: Letra C

4. (AOCP / CISAMUSEP - PR - 2016) Para acessarmos servicos online (webmail, redes
sociais, sites de e-commerce etc.), geralmente utilizamos um “nome de usuario” ou
“login” que representa uma conta e, para garantir que somos o dono da conta,
utilizamos uma “senha”. Qual dos elementos apresentados a seguir NAO deve ser
utilizado na elaboracao de uma senha:

a) Numeros aleatdrios.
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b
C
d

e

~

Fazer substituicdes de caracteres.
Grande quantidade de caracteres.
Sequéncias de teclado.

_ -

Diferentes tipos de caracteres.
Comentarios:

(a) Errado. Nimeros aleatdrios aumentam a complexidade da senha, tornando-a mais dificil de
ser adivinhada por ataques de forca bruta ou dicionério;

(b) Errado. Substituir caracteres (por exemplo, trocar "A" por "@") pode aumentar a seguranca
da senha, embora padrdes previsiveis possam ser explorados por atacantes;

(c) Errado. Senhas longas sdo mais seguras, pois aumentam o nimero de combina¢des possiveis,
dificultando ataques de forca bruta;

(d) Correto. Sequéncias de teclado (como "123456", "qwerty" ou "asdfgh") sdo extremamente
previsiveis e facilmente descobertas, tornando a senha fraca;

(e) Errado. O uso de diferentes tipos de caracteres (maiusculas, mintsculas, nimeros e simbolos)
torna a senha mais resistente a ataques.

Gabarito: Letra D

5. (AOCP / SEJUS - CE - 2017) Preencha a lacuna e assinale a alternativa correta. Um(a)
se usado(a) de forma maliciosa e instalado(a) pode permitir
estabelecer conexdes cifradas com sites fraudulentos, sem que o navegador emita
alertas indicativos de risco.

a

b

certificado EV SSL
certificado auto-assinado

)
)
C

d

) criptografia de chaves assimétricas
)

criptografia de chave simétrica
Comentirios:

(a) Errado. O certificado EV SSL (Extended Validation SSL) é um certificado digital validado por
uma autoridade certificadora confidvel, exibindo informacdes detalhadas sobre a entidade
certificada e aumentando a seguranga para o usuario;
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(b) Correto. Um certificado autoassinado, quando instalado de forma maliciosa, pode permitir
conexdes cifradas com sites fraudulentos sem que o navegador exiba alertas de seguranca. Isso
ocorre porque navegadores normalmente alertam sobre certificados autoassinados, mas se o
usuario ou um atacante instald-lo manualmente no sistema, ele pode ser aceito sem notificacdes;

(c) Errado. A criptografia de chaves assimétricas € um conceito mais amplo usado para seguranga
de comunicacdo e ndo é, por si sé, um elemento que engana navegadores para aceitar conexdes

maliciosas;

(d) Errado. A criptografia de chave simétrica protege dados com uma Unica chave compartilhada,
mas nao esta diretamente relacionada a validacdo de conexdes seguras em navegadores.

Gabarito: Letra B
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QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questiondrio é elevar o nivel da sua compreensdo no assunto e, ao mesmo tempo,
proporcionar uma outra forma de revisdo de pontos importantes do conteddo, a partir de
perguntas que exigem respostas subjetivas.

Sdo questbes um pouco mais desafiadoras, porque a redacdo de seu enunciado ndo ajuda na sua
resolu¢do, como ocorre nas classicas questées objetivas.

O objetivo é que vocé realize uma autoexplicagado mental de alguns pontos do contetdo, para
consolidar melhor o que aprendeu ;)

Além disso, as questbes objetivas, em regra, abordam pontos isolados de um dado assunto.
Assim, ao resolver vérias questées objetivas, o candidato acaba memorizando pontos isolados do
conteudo, mas muitas vezes acaba ndo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situagées que ajudem vocé a conectar melhor
os diversos pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o
exigido na sua prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo
a facilitar a resolucdo de questées objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivell Vamos ao nosso
questionario:

Perguntas

Quais sao os trés principios fundamentais da seguranca da informacao?
. Quais sao os dois tipos de controles de seguranca?

O que sao controles fisicos?

O que sdo controles l6gicos (ou técnicos)?

. O que é o principio da confidencialidade?

. O que é o principio da integridade?

. Qual a relacao entre confidencialidade e integridade?

. O que é o principio da disponibilidade?

9. Qual a diferenca entre confidencialidade e disponibilidade?
10. Quais sdo os atributos do Hexagrama Parkeriano?

11. O que é autenticidade?

12. O que é o principio da irretratabilidade?

13. Como airretratabilidade pode ser garantida?

14. Autenticidade e irretratabilidade sao a mesma coisa?

15. Como aintegridade esta relacionada a irretratabilidade?
16. O que é criptologia?

17. O que é esteganografia?

18. Qual é a diferenca entre esteganografia e criptografia?

ONOUTTHAWN=
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19. O que é criptografia?

20. Quais sao os principais tipos de criptografia?

21. Quais sao os fundamentos principais das técnicas de criptografia?

22. O que é criptografia simétrica?

23. Qual o maior desafio da criptografia simétrica?

24. Quais sao alguns algoritmos de criptografia simétrica?

25. Qual principio é garantido pela criptografia simétrica?

26. A criptografia simétrica garante o principio da integridade?

27. A criptografia simétrica pode garantir autenticidade?

28. O que é criptografia assimétrica?

29. Qual é a vantagem da criptografia assimétrica em relacdo a simétrica?

30. Na criptografia assimétrica, o que acontece ao criptografar uma mensagem com a
chave piublica?

31. O que acontece se vocé criptografar uma mensagem com sua chave privada?

32. Quais sao os principais algoritmos de criptografia assimétrica?

33. Qual é a principal desvantagem da criptografia assimétrica?

34. O que é criptografia hibrida?

35. Quais sao os trés fatores que influenciam a seguranca de um sistema criptografico?

36. O que é um algoritmo de hash criptografico?

37. O que é o método de autenticacao "O que vocé sabe"?

38. O que é autenticacdo baseada em "O que vocé é"?

39. O que é autenticacdo baseada em "O que vocé tem"?

40. O que é autenticacao forte?

41. O que é autenticacdo em dois fatores?

42. O que é uma assinatura digital?

43. O que é um algoritmo de hash?

44. O que caracteriza um algoritmo de hash?

45. O que é uma colisao em um algoritmo de hash?

46. Qual é afuncao de um algoritmo de hash em uma assinatura digital?

47. O que é irretratabilidade?

48. Como a assinatura digital garante autenticidade e integridade?

49. Qual é a diferenca entre identificacdo, autenticacido e autorizacao?

50. O que é uma Autoridade Certificadora (AC)?

51. O que é um certificado digital?

52. O que é a Lista de Certificados Revogados (LCR)?

53. Qual a diferenca entre assinatura digital e certificado digital?

54. O que é uma Infraestrutura de Chave Publica (ICP)?

55. Qual é o papel da Autoridade Certificadora Raiz (AC-Raiz)?

56. O que faz uma Autoridade de Registro (AR)?

57. O que é um certificado autoassinado?

58. O que é uma Cadeia/Teia de Confianca (Web of Trust)?

59. Quais sao os dois tipos de certificados digitais principais?

60. Qual a funcao do certificado digital em uma pagina web?
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Perguntas com Respostas

1. Quais sao os trés principios fundamentais da seguranca da informacao?
Confidencialidade, Integridade e Disponibilidade (CID).

2. Quais sao os dois tipos de controles de seguranca?

Controles fisicos e controles l6gicos.

3. O que sao controles fisicos?

Sao barreiras que impedem ou limitam o acesso fisico direto a informagdes ou infraestrutura. Ex:
portas, trancas, sistemas de cadmeras.

4. O que sao controles légicos (ou técnicos)?

Séo barreiras que limitam o acesso a informacdo por meio de monitoramento e controle de
sistemas. Ex: senhas, firewalls, criptografia.

5. O que é o principio da confidencialidade?

E a capacidade de um sistema de ndo permitir que informacdes sejam acessadas ou reveladas a
entidades nao autorizadas.

6. O que é o principio da integridade?

E a capacidade de garantir que a informagdo estd correta, fidedigna e nédo foi corrompida
durante seu percurso, mantendo suas caracteristicas originais.

7. Qual a relacido entre confidencialidade e integridade?
Sao principios independentes. A quebra de um n&o implica a quebra do outro.
8. O que é o principio da disponibilidade?

E a propriedade de uma informacdo estar acessivel e utilizdvel sob demanda por uma entidade
autorizada.

9. Qual a diferenca entre confidencialidade e disponibilidade?

A confidencialidade garante que apenas usuarios autorizados tenham acesso a informacao; a
disponibilidade garante que a informacao esteja acessivel quando necessario.

10. Quais sdo os atributos do Hexagrama Parkeriano?

Confidencialidade, Integridade, Disponibilidade, Autenticidade, Posse ou Controle, e Utilidade.
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11. O que é autenticidade?
F a propriedade que garante que o emissor de uma mensagem é quem ele alega ser.
12. O que é o principio da irretratabilidade?

Também conhecido como néo-repudio, é a garantia de que o emissor da mensagem nao podera
negar posteriormente sua autoria.

13. Como airretratabilidade pode ser garantida?

Com mecanismos de integridade e autenticidade, como a assinatura digital e sistemas de
criptografia.

14. Autenticidade e irretratabilidade sao a mesma coisa?

Nao. A autenticidade garante a identidade do emissor, enquanto a irretratabilidade impede que
ele negue posteriormente o envio da mensagem.

15. Como aintegridade esta relacionada a irretratabilidade?

A integridade garante que a mensagem nao foi alterada, o que, junto com a autenticidade,
garante a irretratabilidade.

16. O que é criptologia?

Criptologia é o estudo da ocultacdo de informacdes (criptografia e esteganografia) e da quebra
dessas técnicas (criptoandlise).

17. O que é esteganografia?

Esteganografia € uma técnica de ocultar uma mensagem dentro de outra, de forma que ela ndo
seja percebida, como esconder uma mensagem dentro de uma imagem.

18. Qual é a diferenca entre esteganografia e criptografia?

Esteganografia esconde a existéncia da mensagem, enquanto a criptografia torna a mensagem
ininteligivel para quem nao possui a chave de descriptografia.

19. O que é criptografia?

Criptografia é a técnica de tornar uma mensagem ininteligivel para qualquer pessoa que néo
tenha a chave para descriptografa-la.

20. Quais sao os principais tipos de criptografia?

Criptografia simétrica, criptografia assimétrica e criptografia hibrida.
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21. Quais sao os fundamentos principais das técnicas de criptografia?

Substituicdo, onde elementos sdo mapeados para outros, e transposicdo, onde elementos sdo
reorganizados.

22. O que é criptografia simétrica?

Criptografia simétrica € uma técnica onde a mesma chave é usada tanto para criptografar quanto
para descriptografar a mensagem.

23. Qual o maior desafio da criptografia simétrica?

Proteger a chave compartilhada entre as partes, ja que a seguranca da comunicacdo depende
dela.

24. Quais sao alguns algoritmos de criptografia simétrica?

DES, 3DES, AES, IDEA, RC4, Blowfish e Cifragem de Julio César.

25. Qual principio é garantido pela criptografia simétrica?

A criptografia simétrica garante o principio da confidencialidade.
26. A criptografia simétrica garante o principio da integridade?

N&o, a criptografia simétrica ndo garante que a mensagem permaneca inalterada durante a
transmissao.

27. A criptografia simétrica pode garantir autenticidade?
Sim, mas apenas se a chave secreta for conhecida por apenas duas entidades.
28. O que é criptografia assimétrica?

Criptografia assimétrica é uma técnica de criptografia que utiliza um par de chaves distintas: uma
chave publica para criptografar e uma chave privada para descriptografar as informacdes.

29. Qual é a vantagem da criptografia assimétrica em relacdo a simétrica?

Nao hd necessidade de compartilhar a chave privada, eliminando o risco de interceptacdo
durante a troca de chaves.

30. Na criptografia assimétrica, o que acontece ao criptografar uma mensagem com a
chave publica?

Somente a chave privada correspondente pode descriptografar a mensagem, garantindo a
confidencialidade.
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31. O que acontece se vocé criptografar uma mensagem com sua chave privada?

Qualquer pessoa com a chave publica poderad descriptografa-la, garantindo o principio da
autenticidade.

32. Quais sao os principais algoritmos de criptografia assimétrica?
RSA, DSA, ECDSA, ElIGamal, Diffie-Hellman.
33. Qual é a principal desvantagem da criptografia assimétrica?

E mais lenta que a criptografia simétrica, podendo ser até 100 vezes mais lenta devido ao
tamanho maior das chaves.

34. O que é criptografia hibrida?

Criptografia hibrida é a combinacado de criptografia simétrica e assimétrica, onde a assimétrica é
usada para trocar chaves simétricas e a simétrica para a comunicacao.

35. Quais sao os trés fatores que influenciam a seguranca de um sistema criptografico?
A forca do algoritmo, o sigilo da chave e o comprimento da chave.
36. O que é um algoritmo de hash criptografico?

E uma fungdo que transforma dados de tamanho varidvel em um resumo de tamanho fixo, usado
para verificar a integridade dos dados.

37. O que é o método de autenticacao "O que vocé sabe"?

E baseado no conhecimento de algo que apenas o usuério sabe, como senhas, frases secretas
ou dados pessoais.

38. O que é autenticacao baseada em "O que vocé é"?

E a autenticacdo baseada em caracteristicas fisicas Unicas, como impressao digital, padréo de
retina ou reconhecimento facial.

39. O que é autenticagao baseada em "O que vocé tem"?

E a autenticagdo baseada em algo que o usuério possui, como celulares, crachéas, Smart Cards
ou tokens.

40. O que é autenticacao forte?

E um método que combina pelo menos dois tipos de autenticacdo, como "o que vocé sabe" e "o
que vocé tem", como na autenticacdo em dois fatores.
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41. O que é autenticacdo em dois fatores?

E um método que combina dois tipos de autenticacdo, como uma senha (o que vocé sabe) e um
cédigo enviado ao celular (o que vocé tem).

42. O que é uma assinatura digital?

F uma forma de garantir autenticidade, integridade e irretratabilidade de um documento digital,
utilizando criptografia assimétrica e algoritmos de hash.

43. O que é um algoritmo de hash?

E um algoritmo criptografico que transforma uma entrada de dados de qualquer tamanho em
uma saida de tamanho fixo, garantindo integridade.

44. O que caracteriza um algoritmo de hash?

Ele é unidirecional, ou seja, a saida ndo permite descobrir a entrada, e a mesma entrada sempre
gera a mesma saida.

45. O que é uma colisao em um algoritmo de hash?

E quando diferentes entradas geram a mesma saida, algo que deve ser evitado em funcdes de
hash criptogréficas.

46. Qual é a funcdo de um algoritmo de hash em uma assinatura digital?
Ele garante a integridade da mensagem, permitindo verificar se o contetddo foi alterado.
47. O que é irretratabilidade?

E a garantia de que o emissor de uma mensagem ou documento nao poderd negar
posteriormente sua autoria.

48. Como a assinatura digital garante autenticidade e integridade?

A autenticidade é garantida pela criptografia com a chave privada do emissor, e a integridade é
garantida pelo uso do algoritmo de hash.

49. Qual é a diferenca entre identificacdo, autenticacido e autorizacao?

Identificagdo é apresentar uma informacao para ser reconhecido; autenticacdo é verificar se a
identidade ¢ vélida; autorizagdo é verificar os privilégios de acesso.

50. O que é uma Autoridade Certificadora (AC)?

E uma entidade responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais, funcionando como um cartério digital.
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51. O que é um certificado digital?

E um documento eletronico que contém informacdes como o nome, chave publica do
proprietario e a assinatura digital de uma Autoridade Certificadora.

52. O que é a Lista de Certificados Revogados (LCR)?

F uma lista publicada pela Autoridade Certificadora contendo certificados que ndo sdo mais
validos ou confidveis.

53. Qual a diferenca entre assinatura digital e certificado digital?

A assinatura digital verifica a autenticidade e integridade de uma entidade, enquanto o
certificado digital vincula uma chave publica a uma entidade e garante sua autenticidade.

54. O que é uma Infraestrutura de Chave Publica (ICP)?

E uma entidade que emite chaves publicas, garantindo credibilidade e confianca em transacdes
digitais por meio de certificados digitais.

55. Qual é o papel da Autoridade Certificadora Raiz (AC-Raiz)?

A AC-Raiz emite certificados para outras Autoridades Certificadoras, gerencia certificados e
fiscaliza a conformidade das praticas de certificacdo.

56. O que faz uma Autoridade de Registro (AR)?

A AR valida e encaminha solicitacdes de emissdo ou revogagado de certificados digitais e realiza
a identificagdo presencial dos solicitantes.

57. O que é um certificado autoassinado?

E um certificado emitido e assinado pela prépria Autoridade Certificadora Raiz, confirmando sua
autenticidade.

58. O que é uma Cadeia/Teia de Confianca (Web of Trust)?

E um modelo descentralizado de confianca, onde usuarios estabelecem relacdes de confianca
entre si ao assinarem mutuamente seus certificados.

59. Quais sado os dois tipos de certificados digitais principais?

Certificado de Assinatura Digital (A), para identificacado e autenticacéo, e Certificado de Sigilo (S),
para protecdo de informacdes sigilosas.

60. Qual a funcao do certificado digital em uma pagina web?
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Verificar a autenticidade do servidor e garantir que a comunicacdo entre o usuario e a pagina
seja criptografada e segura.
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LISTA DE QUESTOES ESTRATEGICAS

1. (AOCP / UFFS - 2019) Uma assinatura digital permite comprovar a autenticidade e a
integridade de uma informacao, ou seja, que ela foi realmente gerada por quem diz ter
feito isso e que ela nao foi alterada. Sobre Assinaturas digitais, assinale a alternativa
correta.

a) A verificacdo da assinatura é feita com o uso da chave privada. E a chave privada, entao,
que deve ser compartilhada com o destinatario.

b) A assinatura digital baseia-se no fato de que apenas o dono conhece a chave publica
utilizada.

c) Se o texto foi codificado com a chave privada, somente a prépria chave privada pode
decodifica-lo.

d) O dono da mensagem conhece a chave privada. Se essa chave foi usada para codificar
uma informacao, entdo apenas o dono da mensagem poderia ter feito isso.

e) Um hash (que possui tamanho fixo e reduzido) pode ser utilizado pra obter a informacéo
original novamente.

2. (AOCP / Prefeitura de Jodao Pessoa - PB - 2018) Um dos itens mais importantes é a
autenticidade, na qual o transmissor confirma sua identidade para o receptor, assinando
digitalmente o documento que vai ser transmitido. A respeito da assinatura digital,
assinale a alternativa correta.

a) Para se confeccionar uma assinatura digital, € necesséario executar um algoritmo de hash
sobre a mensagem e, apds isso, criptografar o resumo obtido com a chave privada.

b) Para se confeccionar uma assinatura digital, € necessario executar somente o algoritmo de

hash.

c) Para se confeccionar uma assinatura digital, € necesséario criptografar um documento com
a chave simétrica.

d) Para se confeccionar uma assinatura digital é necessério executar um algoritmo de hash
sobre a mensagem e, apds isso, criptografar o resumo obtido com a chave publica.
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3. (AOCP / Camara de Rio Branco - AC - 2016) Os atributos da seguranca da informacao,
segundo os padrées internacionais (ISO/ IEC 17799:2005), norteiam praticas de
seguranca. Nesse contexto, sdo atributos da seguranca da informacao, EXCETO

a

b

) irretratabilidade ou n&o repudio.
) autenticidade.

c) legitimidade.

d) integridade.

e) disponibilidade.

4. (AOCP / CISAMUSEP - PR - 2016) Para acessarmos servicos online (webmail, redes
sociais, sites de e-commerce etc.), geralmente utilizamos um “nome de usuario” ou
“login” que representa uma conta e, para garantir que somos o dono da conta,
utilizamos uma “senha”. Qual dos elementos apresentados a seguir NAO deve ser
utilizado na elaboracao de uma senha:

Numeros aleatérios.
Fazer substituicdes de caracteres.

a

)
b)
c) Grande quantidade de caracteres.
d) Sequéncias de teclado.
)

e) Diferentes tipos de caracteres.

5. (AOCP / SEJUS - CE - 2017) Preencha a lacuna e assinale a alternativa correta. Um(a)
se usado(a) de forma maliciosa e instalado(a) pode permitir
estabelecer conexdes cifradas com sites fraudulentos, sem que o navegador emita
alertas indicativos de risco.

certificado EV SSL

certificado auto-assinado
criptografia de chaves assimétricas
criptografia de chave simétrica

a
b
c
d

< ~

- —
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GABARITO

LETRAD
LETRA A
LETRAC
LETRAD
LETRA B

L o o
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PIRATARIA £ CRIME.

Mas é sempre bom revisar o porqué e como vocé pode ser prejudicado com essa pratica.

Professor investe seu tempo
para elaborar os cursos e o
site os coloca avenda.

Pirata cria alunos fake
praticando falsidade
ideoldgica, comprando

cursos do site em nome de
pessoas aleatdrias (usando
nome, CPF, endereco e telefone
deterceiros sem autorizacéo).

Pirata fere os Termos de Uso,
adulteraasaulaseretiraa
identificacio dos arquives
PDF (justamente porque a
atividade & ilegal e ele ndo
quer que seus fakes

sejam identificados).

Concurseiro(a) desinformado
participa de rateio, achando

que nada disso esta acontecendo
eesperando se tornar servidor
publico para exigiro
cumprimento das leis.

Pirata divulga ilicitamente
(grupos de rateio), utilizando-se
tlo anonimato, nomes falsos ou
laranjas (geralmente o pirata se
anuncia como formador de
"grupos solidarios” de rateio
fue ndo visam lucro).

Pirata compra, muitas vezes,
clonando cartdes de crédito
(por vezes o sistema anti-fraude
nao consegue identificar

o golpe a tempo).

Pirata revende as aulas
protegidas por direitos autorais,
praticando concorréncia desleal
e em flagrante desrespeito a

Lei de Direitos Autorais

(Lei 9.610/98).

0 professor gue elaborou o
curso nao ganha nada, o site
nio recebe nada, e a pessoa
que praticou todos os ilicitos
anteriores (pirata) fica

com o lucro.

Deixando de lado esse mar de sujeira, aproveitamos para agradecer a todos

que adquirem os cursos honestamente e permitem que o site continue existindo.




